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KATA PENGANTAR

Dalam keberagaman ancaman yang menghadang, perbincangan tentang
strategi pertahanan negara menjadi semakin penting. Buku ini, "Strategi
Pertahanan Negara Perspektif Peperangan Hibrida Maritim", hadir sebagai
panduan vyang komprehensif dalam memahami dinamika kompleks
peperangan hibrida di domain maritim.

Melalui penelusuran yang mendalam, buku ini menguraikan dinamika
peperangan hibrida, menggali dampak multipelancaran dari ancaman hibrida
terhadap bangsa dan masyarakat, serta menyoroti ancaman unik yang
dihadapi Indonesia di dalam ranah maritim.

Tak hanya itu, buku ini juga menjelajahi teori-teori peperangan hibrida,
konsep pembangunan kapabilitas dan kapasitas, serta strategi pertahanan
negara dari berbagai negara. Dalam konteks maritim, teori operasi laut dan
strategi peperangan hibrida menjadi sorotan utama, ditambah dengan
eksplorasi alat dan teknik peperangan yang terus berkembang di dunia.

Namun, buku ini tidak hanya berhenti pada analisis semata. Kami juga
menggagas ide tentang membangun kapabilitas deteksi dini yang bersifat
"whole-of-government" dan "whole-of-society", menggarisbawahi pentingnya
kerja sama lintas sektor dalam menghadapi ancaman yang kompleks ini.

Kami ingin mengucapkan terima kasih yang sebesar-besarnya kepada
para kontributor yang telah memberikan waktunya, pengetahuannya, dan
pengalaman mereka dalam menyusun buku ini. Tanpa dedikasi dan kolaborasi
mereka, buku ini tidak akan terwujud.

Diharapkan dengan diterbitkannya buku ini, pembaca akan mendapatkan
pemahaman yang lebih mendalam mengenai strategi pertahanan negara
dalam menghadapi peperangan hibrida di ranah maritim. Semoga buku ini
dapat menjadi sumber pengetahuan yang bermanfaat bagi para pembaca,
dan menjadi panduan yang berharga bagi mereka yang terlibat dalam upaya
menjaga kedaulatan dan keamanan negara.

April, 2024
Penulis
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DINAMIKA PEPERANGAN HIBRIDA

erkembangan pesat peperangan hibrida didukung oleh lingkungan

strategis masa kini. Dinamika lingkungan strategis wilayah maritim

Negara Kesatuan Indonesia mengandung posisi yang sangat
strategis sudut tinjau geostrategi dan geoekonomi bagi kehidupan berbangsa
dan bernegara sesuai dengan amanat pembukaan Undang-Undang Dasar
1945, bahwa Indonesia merupakan negara yang cinta damai. Namun, kondisi
strategis itu pula yang mengakibatkan bahwa tatanan wilayah negara maritim
Indonesia mengandung ancaman secara eksplisit dalam wilayah lautan.
Berbagai bentuk ancaman pertama akan muncul melalui wilayah lautan atas
choke point yang dimiliki Indonesia.

Salah satu ancaman yang terjadi saat ini yaitu dinamisasi berubahnya
karakter konflik seiring dengan perkembangan zaman dan perubahan
lingkungan keamanan strategis. Khususnya sejak berakhirnya perang dingin,
kita dapat menyaksikan suatu perubahan besar dalam karakter konflik.
Faktor-faktor strategis seperti munculnya organisasi-organisasi internasional
baik ekstrem kanan ataupun ekstrem kiri, perkembangan sistem hukum
internasional, lahirnya “masyarakat global” yang saling keterhubungan dan
ketergantungan secara erat, hingga kepemilikan senjata nuklir oleh berbagai
negara, telah sangat mengurangi kemungkinan terjadinya “Perang Dunia ke 111"
atau perang konvensional yang berskala besar.

Namun demikian, tidak berarti berakhirnya permasalahan lain seperti
sengketa-sengketa bersenjata dalam lingkungan strategis terbaru ini,
kontelasi tanpa menggunakan senjata. faktanya, bahwa dunia ini sedang
menyaksikan kebangkitan 'perang kecil'!, yaitu pertempuran oleh aktor non-
negara (non-state actors) seperti pemberontak, teroris, gerilyawan, bandit,
kartel narkoba, dan jaringan criminal.

" Martin van Creveld. 1991.The Transformation of War, New York: The Free Press.



MULTIFIER EFFECT ANCAMAN HIBRIDA
TERHADAP BANGSA DAN MASYARAKAT

enurut teori dari Patrick dan Reichborn-Kjennerud dalam
proyek Multinational Capability Development Campaign
(MCDC), salah satu upaya multinasional terkemuka yang
melakukan riset mendalam dalam peperangan hibrida, definisi peperangan
hibrida adalah “penggunaan secara sinkronisasi berbagai instrumen kekuatan
(instruments of power) disesuaikan dengan kerentanan spesifik terhadap
seluruh jajaran fungsi masyarakat dalam rangka mencapai efek sinergis yang
diinginkan”.® Instrumen kekuatan yang diacu termasuk diplomatik, informasi,
militer, ekonomi, dan siber, jelas tidak terbatas hanya pada bidang militer.
Menurut definisi NATO, ancaman hibrida menggabungkan sarana militer
dan non-militer serta cara-cara baik terselubung (covert) maupun terbuka,
termasuk disinformasi, serangan siber, tekanan ekonomi, penggunaan
pasukan reguler serta kelompok bersenjata non-negara. Metode hibrida
digunakan untuk sengaja mengaburkan garis batas antara perang dan
perdamaian agar menyulitkan pembalasan dan menyebabkan keraguan atau
ketidakgiatan pada pihak yang diserang.®
Sesuai dengan teori peperangan konvensional, seperti teori Clausewitz,
pelaku hibrida mengetahui perang adalah kelanjutan dari keputusan politik
dengan cara lain’. Namun demikian, fenomena baru dalam peperangan
hibrida adalah sinkronisasi instrumen kekuatan tersebut dengan kreatif, yang
dapat memecah belah masyarakat sebuah negara dari dalam dengan sekedar

5 Cullen, Patrick J and Reichborn-Kjennerud, Erik. “Understanding Hybrid Warfare”.
Multinational Capability Development Campaign. 2017. P8. Juga lihat Hoffman, Frank.”
Conflict in The 21st Century: The Rise of Hybrid Wars”. Potomac Institute for Policy Studies.
Dec 2007: P8.

6 Frank G. Hoffman, ‘Hybrid Warfare and Challenges’, Joint Forces Quarterly, No. 52,
First Quarter 2009, him. 36

7 Clausewitz, Carl von. “On War”’. Edited by Michael Howard and Peter Paret. Princeton.
NJ: Princeton University Press. 1976, him. 75.



ANCAMAN UNIK INDONESIA
DARI ANCAMAN HIBRIDA MARITIM

ifat Indonesia yang multirasial, saling berhubungan dan terbatasnya

sumber daya menciptakan banyak kerentanan dan target untuk

pelaku perang hibrida. Sebagai contoh, aktor peperangan hibrida
dapat menargetkan dan mengeksploitasi kerentanan nasional di seluruh
sektor politik, militer, ekonomi, sosial, informasi, dan infrastruktur (PMESII).
Mayoritas sektor PMESIl berada di luar lingkup militer, tetapi dapat
mengancam kepentingan negara, yaitu kedaulatan negara, akses ke jalur-jalur
komunikasi ekonomi, dan kohesi nasional. Oleh sebab itu, Kementerian
Pertahanan Indonesia dengan TNI dan Tiga Matra di dalamnya yang
bertanggung jawab terhadap kedaulatan dan keamanan negara khususnya
perspektif hibrida Maritim, yang saat ini tidak memiliki kemampuan maupun
wewenang untuk mengoordinasikan semua instrumen pemerintah pada masa
damai di mana peperangan hibrida maritim sangat mungkin timbul.

Tidak seperti peperangan konvensional yang berfokus pada penggunaan
kekuatan militer saja untuk mencapai tujuan politik, ekonomi atau strategis,
peperangan hibrida biasanya menggabungkan operasi militer dengan
langkah-langkah yang berfokus pada menabur perselisihan antarsuku atau
antar agama di dalam negara target dan menyebabkan pertahanan bangsa
meledak dengan sendirinya’®. Sesudah konflik sipil melemahkan kekuatan
negara target, negara target memungkinkan menyerah tanpa perang atau
dikalahkan dalam perang dengan lebih cepat.

Secara nyata, Indonesia yang memiliki populasi yang multi-suku dan
multi-agama, sangat rentan terhadap peperangan hibrida. Negara yang
melakukan peperangan hibrida bisa menyerang persatuan dan kesatuan
bangsa Indonesia melalui kampanye propaganda di media sosial atau media
utama internasional, untuk menghancurkan perdamaian sosial, mempercepat

3 Mc. Culloh, Timothy. “Hybrid Warfare”. US Joint Special Operations University
Report. Issue 13-4. Aug 2013: P16.



DINAMIKA ANCAMAN HIBRIDA
DALAM DOMAIN MARITIM

ncaman-ancaman yang sudah dijelaskan di bagian sebelumnya

menambah lagi dan melipatgandakan ketika peperangan hibrida

terjadi di domain maritim. Hal ini disebabkan oleh ruang laut
merupakan Common Space atau kepemilikan bersama, yaitu perairan dunia
dianggap sebagai suatu sumber daya yang dapat diakses oleh siapapun.
Khususnya di laut lepas (high seas) yang dinyatakan dalam Konvensi PBB
tentang Hukum Laut 1982 (UNCLOS), tidak satu negara pun yang berhak
menuntut kedaulatan terhadap laut lepas, karena di laut lepas ada prinsip
kebebasan, hal ini berarti penggunaannya terbuka untuk semua negara.
Walaupun juga adanya konsep wawasan teritorial seperti zona ekonomi
eksklusif (ZEE) dan laut teritorial yang milik suatu negara pantai, perbatasan
laut tidak dapat dilihat secara visual, bahkan tidak jelas atau belum disepakati
sama sekali oleh pihak terkait. Apalagi, untuk satu prinsip (misalnya prinsip
ZEE), terdapat lebih dari satu interpretasi atau sudut pandang prinsip
tersebut yang kebanyakan berdasarkan kepentingan nasional masing-masing
negara, padahal negara-negara tersebut sudah menandatangani dan
meratifikasi UNCLOS.

Sederhananya, sebuah kapal dapat secara bebas berlayar ke mana saja,
dan fenomena Common Space ini khusus untuk domain maritim tetapi tentu
saja tidak berlaku untuk ruang darat dan udara. Oleh karena itu, ternyata
kebebasan berlayar ini dan sekaligus grey area yang muncul akibat
ketidakpastian perbatasan laut meningkatkan ketidakpastian secara
keseluruhan dalam domain maritim.

Kelemahan atau celah dalam norma-norma terkait dengan lautan
memungkinkan untuk dibelok-belokkan, hal ini mempermudah dan malah
memberanikan pihak-pihak tertentu untuk melakukan peperangan hibrida,
dan pada saat yang sama, mempersulit pihak lain (misalnya,
komunitas/organisasi internasional seperti PBB) untuk merespons secara



STRATEGI PERTAHANAN NEGARA

ara ahli strategi perang dunia mengemukakan berbagai pendapat

tentang sebuah strategi, salah satu Definisi kontemporer istilah

“Strategi” dikemukakan oleh Arthur F. Lykke Jr. adalah ends
(tujuan yang ingin dicapai), ways (cara), dan means (sumber daya untuk
mencapai tujuan).® Arthur mengemukakan bahwa sebuah implementasi
startegi pengambilan keputusan mampu terlaksana secara optimal apabila
keputusan pengambilan militer dilaksanakan dengan tujuan yang akan dicapai
secara jelas dan terpenuhinya tujuan melalui proses pentahapan dengan
memberdayakan sumber daya secara optimal.

Tercapainya implementasi sebuah strategi menurut pendapat
Grozdanoska, N. dalam karya jurnal penelitian monumentalnya tentang
National Defence and Security. European Scientific, bahwa Strategi
Pertahanan Negara akan berdasarkan situasi yang dihadapi negara tertentu
dengan pertimbangan tujuan pertahanan, pengalaman dan kecenderungan
kegiatan negara lain, serta pertimbangan elemen yang bersignifikansi di
dunia.? Artinya bahwa setiap negara di dunia memiliki sebuah strategi
pertahanan negara sesuai dengan karakter kewilayahan sebuah negara,
Indonesia sebagai sebuah negara maritim dengan memiliki garis pantai
terpanjang, pulau, dan wilayah lautan yang luas dengan Alur Laut Kepulauan
Indonesia sebagai tempat lalu lintas negara-negara di dunia mempunyai
kerentanan ancaman ancaram konvensional ataupun hibrida maritim yang
rentan terhadap perpecahan sebuah bangsa, ketergantungan elemen-elemen
negara terhadap ancaman nasional, regional dan global, memungkinkan
sebuah negara mengimplementasikan strategi pertahanan negara yang
berbeda.

20 | ykke, A.F.J (1989). Defining Military Strategy. Military Review 69, No. 5 (May 1989).
hal.3.

21 Grozdanoska, N. (2014). National Defence and Security. European Scientific Journal,
February 2014, Special Edition Vol. 1, ISSN 1857 — 7881. hal 305 - 308.



TEORI-TEORI PEPERANGAN HIBRIDA

eperangan hibrida adalah bidang yang baru muncul, dalam
kerangka teoritis peperangan hibrida yang diterima secara
universal oleh para akademisi studi keamanan tetap merupakan

sebuah proses vyang sedang berjalan. 3

Dengan demikian, penulis
mensinergikan beberapa kerangka teoritis utama yang mendukung konsep-
konsep kunci peperangan hibrida di seluruh tradisi militer barat dan non-
barat, terutama, Doktrin Gerasimov Rusia?*, konsep Tiongkok tentang
"Perang Tanpa Batas/Unrestricted Warfare"* dan Kampanye Pengembangan
Kapabilitas Multinasional Eropa (Multinational Capability Development
Campaign/MCDC) Kerangka Kerja Analitis Peperangan Hibrida (Hybrid
Warfare Analytical Framework) 6.

Aspek kunci dari peperangan hibrida yang disimpulkan dari teori di atas
adalah sebagai berikut:

Integrasi Instrumen Nonmiliter dalam Perang

Menurut Gerasimov, "aturan perang" telah berubah.?” Peran sarana non-
militer untuk mencapai tujuan politik dan strategis telah bertumbuh, dan,
dalam banyak kasus, mereka telah melampaui kekuatan-kekuatan senjata
dalam keefektifannya.?® Pada awal Arab Spring 2010, Gerasimov mencatat
bahwa fokus metode-metode konflik yang diterapkan, seperti protes rakyat,
telah berubah ke arah penggunaan luas akan tindakan politik, ekonomi,
informasi, kemanusiaan dan non-militer lainnya.

3 Hoffman, Frank. H31-33. Juga, Cullen, Patrick J and Reichborn-Kjennerud, Erik.
“Understanding Hybrid Warfare”. Multinational Capability Development Campaign. 2017,
him. 7

24 Gerasimov, Valery. “The Value of Science is in the Foresight”. Military-Industrial
Kurier. 2013.

5 Qiao Liang dan Wang Xiangsui. “Unrestricted Warfare”. Beijing: PLA Literature and
Arts Publishing House. 1999.

26 Cullen, Patrick J and Reichborn-Kjennerud, Erik. 2017, him. 1-15.

27 Gerasimov, Valery. log. Cit, him. 25

28 |bid



KONSEP PEMBANGUNAN
KAPABILITAS DAN KAPASITAS

alam penggunaan biasa, 'kapabilitas' berarti kapasitas untuk

menjadi atau melakukan atau mempengaruhi sesuatu. Istilah ini

bisa merujuk pada kualitas, kapasitas atau kemampuan. Dalam
konteks pertahanan dan pemerintahan, 'kapabilitas' memiliki makna yang
lebih spesifik, yaitu kapasitas atau kemampuan angkatan bersenjata atau
lembaga pemerintah untuk mencapai efek operasional tertentu.>® Efek
operasional tersebut dapat didefinisikan atau dijelaskan dalam hal sifat efek
dan bagaimana, kapan, di mana, dan untuk berapa lama efek tersebut
diproduksi.

'Kapabilitas' dalam konteks pertahanan adalah efek gabungan dari
beberapa input. Ini bukan jumlah dari input tersebut, tetapi sinergi yang
muncul dari cara input tersebut digabungkan dan diterapkan yang
menentukan tingkat kapabilitas dalam konteks tertentu.>” Dalam Pertahanan,
'Input Fundamental bagi Kapabilitas' (Fundamental Inputs to Capability/FIC),
dikategorikan dan didefinisikan secara luas sebagai:

a. Personel

Semua orang dalam Pertahanan, baik militer (permanen dan Cadangan)

dan sipil. Input mencakup perekrutan, pelatihan individu dan semua

kondisi layanan dan pekerjaan, termasuk hak dan gaji.
b. Organisasi

Pengelompokan fungsional yang fleksibel dengan keseimbangan

kompetensi, struktur, perintah, dan kontrol yang tepat untuk

menyelesaikan tugas-tugas mereka. Input ini juga mencakup organisasi
penting yang secara langsung mendukung upaya angkatan bersenjata.

56 Department of Defence (DoD) Australia. “Defence Capability Development Manual”.
Australian Government. 2006, him. 4.
57 1bid.



TEORI PERTAHANAN BERBAGAI NEGARA

enurut Grozdanoska®, pertahanan strategi sebuah negara
akan berdasarkan situasi yang dihadapi di negara tertentu
dengan pertimbangan tujuan pertahanan, pengalaman dan
tren kegiatan dalam negara lain, serta pertimbangan elemen vyang
bersignifikansi di dunia. Penulis ini juga menyoroti bahwa setiap negara akan
menentukan tujuan dan pendekatan yang berbeda dalam perumusan strategi
pertahanan masing-masing. Bagi negara Indonesia, konsep pertahanan, yang
juga disebutkan oleh Pertahanan Total (Total Defence) didasarkan “konsep
pertahanan negara” pada tahun 1984 ketika konsep ini dirumuskan.
Pertahanan Total ini melibatkan seluruh kekuatan negara dalam upaya
mempertahankan kepentingan negara. Konsep ini terdiri atas 6 pilar utama,
di mana pilar Pertahanan Digital baru ditambahkan pada Februari 2019,
Enam pilar Pertahanan Total Indonesia ®*tersebut adalah:
1. Pertahanan Militer (Military Defence)
Pilar ini bertujuan untuk “menjaga keamanan Indonesia” dan
menekankan perlunya pertahanan militer yang kuat untuk mencegah dan
mempertahankan Indonesia dari serangan. SAF terdiri atas prajurit
reguler dan prajurit wajib militer yang didukung oleh keluarga dan
pemimpin di tempatnya bekerja. Untuk mencapai misi, SAF berusaha
mempertahankan kesiapan operasional yang tinggi dalam layanan 24/7.
Misi Kementerian Pertahanan (MINDEF) dan Angkatan Bersenjata
Indonesia (Singapore Armed Forces/ SAF) adalah meningkatkan

60 Grozdanoska, N. (2014). National Defence and Security. European Scientific Journal,
February 2014, Special Edition Vol. 1, ISSN 1857 — 7881. hal 305 — 308

6 Baharudin, Hariz (2019, 14 Feb). Digital Defence to be sixth Total Defence Pillar,
signalling importance of cyber security. The Straits Times, Diakses 23 Maret 19:
https://www.straitstimes.com/singapore/digital-defence-to-be-sixth-total-defence-pillar-
signalling-the-importance-of-cyber

62 MINDEF Singapore. Total Defence. Diakses 23 Maret 19: https://www.mindef
.gov.sg/web/portal/mindef/defence-matters/defence-topic/defence-  topic-detail/  total-
defence.
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TEORI OPERASI LAUT

alah satu teori operasi laut yang sangat relevan dalam konteks

Indonesia dan situasi yang dihadapi oleh RSN adalah teori dari A.T

Mahan. Dalam bukunya The Influence of Sea Power Upon History,
1660-1783, A.T Mahan memperkenalkan konsep “Sea Power” dan juga
menyertakan konsep “Command of the Sea” melalui keunggulan kekuatan
angkatan laut yang dikombinasikan dengan wunsur maritim lainnya,
keuntungan ekonomi di luar negeri dan akses khusus terhadap perdagangan
internasional yang menghasilkan kekayaan dan kebesaran nasional. Mahan
mengemukakan terdapat 6 (enam) syarat utama yang memengaruhi tingkat
kekuatan laut, yaitu: posisi geografi, bentuk fisik wilayah negara, luas wilayah,
jumlah penduduk, watak bangsa, dan kebijaksanaan pemerintah.%

Untuk menjadi bangsa yang besar, suatu bangsa harus dapat menguasai
kepentingannya di laut sehingga membutuhkan angkatan laut yang kuat
untuk melindungi dan meningkatkan kepentingannya yang lebih luas lagi.
®Menurut Mahan, Sea Power bukan hanya kekuatan angkatan laut tetapi
juga kombinasi antara armada kapal dagang yang berkembang dan kekuatan
angkatan laut sebagai pelindungnya dari segala kegiatan di darat dan di laut
yang saling mendukung di antara keduanya. Dengan demikian, untuk
mewujudkan kejayaan di laut setidaknya terdapat tiga sasaran utama yang
harus dicapai yaitu terwujudnya karakter bangsa maritim, terciptanya
keunggulan sumber daya manusia (SDM) maritim, dan berkembangnya
ekonomi maritim.®®

Seperti yang diuraikan sebelumnya, studi tentang peperangan hibrida
tetap merupakan bidang yang berkembang pesat dengan strategi dan taktik
baru yang dikembangkan secara kreatif selama beberapa dekade terakhir.

64 Mahan, AT. (1890). The Influence of Sea Power Upon History, Boston: Little Brown
and Company, Chapter VII.

65 Ibid.

66 Marsetio, (2014). Sea Power Indonesia. Universitas Pertahanan, Jakarta.



STRATEGI PEPERANGAN HIBRIDA

ab ini akan menjelaskan hasil penelitian yang diperoleh dari data

sekunder maupun data primer dari lima pejabat dan akademisi

yang diwawancarai. Menggunakan teknik reduksi data dan
penyajian data, data-data yang diperoleh diatur berdasarkan topik-topik yang
dibahas dan karena topik yang diteliti di setiap lokasi juga sama, hal ini
membuat data menjadi lebih mudah dipahami oleh pembaca. Data tersebut
dibagi menjadi empat topik: (a) peperangan hibrida sebagai ancaman yang
serius terhadap Indonesia; (b) perkembangan siber dan kampanye informasi
yang mengintensifkan ancaman peperangan hibrida terhadap Indonesia; (c)
hasil upaya pemerintah Indonesia dalam mengatasi peperangan hibrida saat
ini; serta (d) saran-saran untuk kapabilitas baru apa yang dibutuhkan oleh
pemerintah Indonesia dalam mengatasi tantangan peperangan hibrida.

Data-data dari (a) dan (b) akan menjadi dasar pengetahuan untuk
menganalisis bentuk ancaman yang peperangan hibrida dan dampak kepada
keamanan nasional, sedangkan data-data dari (c) akan menyoroti kelebihan
dan kekurangan kapabilitas pemerintah Indonesia melawan peperangan
hibrida saat ini. Berikutnya, penulis akan bergabung data-data dari (a), (b),
dan (c) dengan data-data dari (d) untuk menganalisa bagaimana membangun
strategi peningkatan kapabilitas pemerintah guna menghadapi ancaman
peperangan hibrida dalam rangka menjamin keamanan nasional Indonesia,
strategi menghadapi peperangan hibrida maritim.

Kemhan Indonesia sebagai pokok, tetapi juga termasuk seluruh pelaksana
kebijakan pembangunan kapabilitas dari pemerintah Indonesia (kementerian-
kementerian dan lembaga eksekutif selain), industri, lembaga akademis, dan
masyarakat, serta upaya-upaya yang dilaksanakan sejauh ini untuk mengatasi
ancaman peperangan hibrida dalam rangka menjamin keamanan nasional
Indonesia.



ALAT DAN TEKNIK PEPERANGAN
HIBRIDA YANG BERKEMBANG DI DUNIA

esuai dengan teori-teori peperangan hibrida bahwa alat-alat

peperangan hibrida sering mengintegrasikan instrumen non-militer

dalam perang seperti di bidang siber, politik, ekonomi dan
informasi.”® Banyak alat dan teknik yang diterapkan dalam konflik hibrida
seperti propaganda, pengaruh politik dan ekonomi bukanlah hal baru.
Pengecualian utama untuk ini terkait dengan dunia siber, yang telah
mengembangkan alat-alat baru serta menciptakan peluang baru untuk
memaksimalkan efek cara pengaruh tradisional. 77 Namun, apa vyang
mendefinisikan ancaman hibrida saat ini adalah penggunaan secara simultan
dan komplementer dari berapa instrumen untuk mencapai tujuan bersama.

Aktor perang hibrida dapat meningkatkan potensi operasi dengan
mengintensifkan satu atau lebih alat dalam domain yang sama seperti
domain ekonomi (eskalasi vertikal) atau dengan menyinkronkan beberapa
alat yang terlibat multi-domain (eskalasi horizontal) untuk mencapai efek
gabungan yang lebih besar. Secara gabungan, peperangan hibrida berusaha
untuk menutupi sarana dan mempekerjakan mereka sebagai pelengkap untuk
memaksimalkan dampaknya.

Selain kombinasi alat dan teknik, fitur lain yang menentukan perang
hibrida adalah penggunaan strategis instrumen kekuasaan ini baik secara
vertikal maupun horizontal. Ini berarti mereka menargetkan dan
mengeksploitasi kerentanan negara lain, dan digunakan untuk mencapai
tujuan tertentu, yang mungkin atau mungkin tidak berubah saat kampanye
berlangsung.

76 Cullen, Patrick J and Reichborn-Kjennerud, Erik. “Understanding Hybrid Warfare”.
Multinational Capability Development Campaign. 2017.

77 Fleming, T. Casey, Eric L. Qualkenbush, and Anthony M. Chapa. "The Secret War
Against the United States: The Top Threat to National Security and the American Dream
Cyber and Asymmetrical Hybrid Warfare An Urgent Call to Action." The Cyber Defense Review
2, no. 3 (2017): 25-32.



MEMBANGUN KAPABILITAS
DETEKSI DINI YANG BERSIFAT "WHOLE-OF-
GOVERNMENT" DAN "WHOLE-OF-SOCIETY"

apabilitas yang kritis dalam mengatasi ancaman peperangan
hibrida adalah Pos Komando terpadu yang melibatkan semua
kementerian dan lembaga terkait peperangan hibrida. Penekanan
dalam perang hibrida dalam menciptakan dan mengeksploitasi ambiguitas
dan penipuan, dikombinasikan dengan kreatif menggunakan alat non-militer
untuk menargetkan semua sektor masyarakat, membutuhkan penciptaan
proses intelijen peringatan dini dan metode yang bertujuan melindungi
kerentanan kritis di seluruh masyarakat dari serangan. Mendeteksi serangan
hibrid multi-sektor yang disinkronkan yang sengaja dirancang untuk berada di
luar dan atau di bawah ambang batas deteksi tradisional juga akan
memerlukan pembagian informasi yang terkoordinasi.®
Kapabilitas deteksi dini terdiri atas dua komponen. Pertama, proses
pemantauan (monitoring) yang melibatkan pemindaian lingkungan ancaman
hibrida yang dikenal dengan bantuan indikator dari semua kementerian yang
terlibat untuk mencari serangkaian informasi yang telah terbentuk
sebelumnya tentang kemungkinan serangan perang hibrida. Oleh karena itu,
kementerian dan lembaga di seluruh sektor PMESII harus terlibat dalam
menciptakan kapabilitas deteksi dininya berdasarkan berapa indicator kunci
dan secara regular merapat di pos komando peperangan hibrida di NSCS
supaya melengkapi kesadaran situasional peperangan hibrida, secara “Whole-
of-Government”.

88 Manon van Tienhoven. “Identifying Hybrid Warfare” Leiden University Department
of Public Administration. 2016.



STRATEGI PERTAHANAN MENGHADAPI
PEPERANGAN HIBRIDA MARITIM

ebagai negara multi-ras dan multi-agama kecil dengan ekonomi

terbuka yang dipengaruhi berbagai pengaruh dan penetrasi

internet yang dalam, Indonesia sangat rentan terhadap alat dan
taktik perang hibrida. Namun, membentur ekonomi Indonesia dan bangsa
Indonesia dari perkembangan di seluruh dunia bukanlah cara untuk
mempertahankan Indonesia.

Sebaliknya pemerintah Indonesia harus merangkul dinamika masa depan
digital terbuka dengan pertahanan yang tepat terhadap ancaman hibrida.
Apalagi, kemungkinan serangan hibrida terus meningkat. Pergeseran
keseimbangan dan difusi kekuatan global akan berarti lebih banyak aktor
mungkin lebih termotivasi untuk menantang status quo melalui cara lain
selain perang. Dengan meningkatnya saling ketergantungan antar aktor
dalam sistem internasional, semakin banyak aktor yang semakin rentan atau
saling bergantung dengan yang lain dalam lebih banyak cara.

Selain itu, pengembangan teknologi akan berarti lebih banyak pelaku
mungkin memiliki cara yang lebih efektif dan langsung yang tersedia untuk
mempengaruhi dan mengancam orang lain. Akibatnya, sangat kritis bahwa
pemerintah - khususnya Kementerian Pertahanan sebagai petanggungjawab
dan "aparat yang memimpin" (leading apparatus) - meningkatkan kapabilitas
pemerintah dalam mengatasi ancaman peperangan hibrida. Lebih lanjut,
peneliti sudah membuat analisis yang menunjukkan secara jelas bahwa
ancaman-ancaman hibrida menjadi lebih rumit dan berbahaya ketika terjadi
di laut ataupun berasal dari laut. Fenomena ini dikarenakan oleh domain
maritim yang memiliki beberapa karakteristik unik terutama jika
dibandingkan dengan domain lain seperti darat maupun udara.



REKOMENDASI

uku ini sudah mengidentifikasikan beberapa poin utama tentang

peperangan hibrida maritim yang relevan dengan konteks

Indonesia dan RSN. Penelitian ini juga menyoroti beberapa
langkah yang harus diambil oleh dan Indonesia secara keseluruhan dalam
rangka melawan ancaman hibrida maritim secara efektif.

Meskipun penelitian ini lebih berfokus kepada konteks Indonesia dan RSN,
isu-isu terkait dengan 10, serta strategi untuk mengatasi 10 juga bisa menjadi
bahan referensi bagi AL lain yang menghadapi konteks yang sama dengan TNI
AL maupun Indonesia di mana AL memainkan peran penting dalam
mempertahankan keberlangsungan kehidupan negaranya. Dengan demikian,
peneliti merekomendasikan penelitian selanjutnya difokuskan kepada:

a. Memperdalam pengetahuan peperangan hibrida maritim dengan konteks
regional (Asia Tenggara).

b. Mengidentifikasikan pentingnya strategi menyeluruh dan lintas
lembaga/kementerian, serta pengaruhnya terhadap efektivitas
operasional aparat keamanan negara khususnya angkatan laut.

¢c. Mengembangkan teori-teori peperangan hibrida maritim, maupun
strategi melawan peperangan tersebut yang relevan dengan konteks Asia
Tenggara (pada saat ini, teori-teori peperangan hibrida lebih berfokus
kepada konteks Amerika Serikat dan Eropa).

Berdasarkan pada analisis dan kesimpulan di atas, disarankan langkah
tindak lanjut sebagai berikut:

a. Menciptakan Pos Komando (Posko) dan Latihan Posko Peperangan
Hibrida yang bersifat “Whole-of-Government” melalui NSCS. Pos
Komando ini yang dipimpin oleh Menko Keamanan Nasional dan
didukung oleh kementerian dan lembaga yang bertanggung jawab
keamanan bidang kritis dalam seluruh domain politik, militer, ekonomi,
infrastruktur dan informasi (PMESII) akan menentukan tujuan strategis
nasional, ambang perang pada masa serangan hibrida dan ambil
keputusan tentang cara pencegahan dan tanggapan. Posko ini juga akan
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STRATEGI
PERTAHANAN NEGARA

PERSPEKTIF PEPERANGAN HIBRIDA MARITIM

"Strategi Pertahanan Negara: Perspektif Peperangan Hibrida
Maritim" adalah buku yang mengungkap secara mendalam dinamika
kompleks dari peperangan hibrida, khususnya dalam konteks maritim.
Melalui pembahasan yang tajam, pembaca diajak untuk memahami multifier
effect dari ancaman hibrida terhadap bangsa dan masyarakat, serta ancaman
unik yang dihadapi Indonesia di dalam ranah maritim. Buku ini tidak hanya
mengeksplorasi dinamika ancaman hibrida, tetapi juga menyajikan strategi
pertahanan negara yang dapat diadopsi untuk menghadapi tantangan
tersebut. Dari teori-teori peperangan hibrida hingga konsep pembangunan
kapabilitas dan kapasitas, pembaca akan disuguhkan dengan wawasan yang
mendalam tentang berbagai aspek yang terkait dengan peperangan hibrida
maritim. Selain itu, buku ini juga mengulas secara komprehensif teori operasi
laut dan strategi peperangan hibrida yangrelevan.

Dengan membahas alat dan teknik peperangan hibrida yang
berkembang di dunia, pembaca akan dibawa ke dalam dunia yang dinamis
dan terus berubah dalam pertempuran maritim. Tidak hanya itu, buku ini juga
menyoroti pentingnya membangun kapabilitas deteksi dini yang bersifat
"whole-of-government" dan "whole-of-society" dalam menghadapi ancaman
hibrida maritim. Melalui buku ini, pembaca akan dihadapkan pada
pemahaman yang lebih mendalam tentang strategi pertahanan negara
dalam menghadapi peperangan hibrida maritim. Dengan gaya penulisan
yang menarik dan informatif, buku ini menjadi panduan yang tak ternilai bagi
para pembaca yang tertarik dalam memahami dinamika pertahanan negara
di era kontemporer yang penuh tantangan.

786235 000893



