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BAB 1

PENGANTAR PEMROGRAMAN
JARINGAN

A. PENDAHULUAN

Pemrograman jaringan adalah ilmu yang mendasari interaksi dan
komunikasi antara perangkat lunak melalui jaringan komputer. Di era di
mana teknologi informasi merasuki setiap aspek kehidupan, pemahaman
tentang bagaimana aplikasi dapat berkomunikasi dan bertukar informasi
menjadi sangat penting. Pemrograman jaringan membuka pintu menuju
konektivitas global, memungkinkan kita untuk mengembangkan aplikasi
yang dapat berinteraksi melintasi batas-batas fisik.

Dalam pengantar ini, kami akan membahas mengapa pemrograman
jaringan relevan dan penting dalam era digital. Kami juga akan
menjelaskan berbagai jenis jaringan yang digunakan, termasuk jaringan
lokal (LAN) dan jaringan luas (WAN), serta protokol komunikasi seperti TCP,
UDP, dan HTTP yang memungkinkan pertukaran data yang efisien.

Selain itu, kita akan membahas tantangan yang dihadapi dalam
pengembangan aplikasi jaringan, seperti masalah kecepatan, kehandalan,
dan skalabilitas. Kami akan melihat alat-alat yang dapat membantu
pengembangan, seperti pustaka (library) dan perangkat Ilunak
pengembangan (IDE), yang memungkinkan para pengembang untuk
menciptakan aplikasi dengan lebih efisien. Pemahaman tentang
pemrograman jaringan akan membuka pintu menuju peluang kreatif
dalam mengembangkan solusi inovatif dan efektif. Dalam perjalanan ini,
kita akan menjelajahi konsep dasar, tantangan praktis, dan potensi tak
terbatas yang ditawarkan oleh pemrograman jaringan. Mari kita mulai
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BAB 2

SOCKET PROGRAMMING

A. PENDAHULUAN

Internet adalah tentang menghubungkan mesin satu sama lain, salah
satu aspek paling menarik dari Java adalah bahwa ia menyertakan model
lintas platform yang mudah digunakan untuk komunikasi jaringan. Hal ini
memungkinkan kita untuk mempelajari pemrograman jaringan tanpa
harus belajar bertahun-tahun. Sebuah "socket" adalah fasilitas yang
disediakan oleh sistem operasi paling populer untuk memberikan program
akses ke jaringan. Hal ini memungkinkan pesan untuk dikirim dan diterima
antara aplikasi di mesin jaringan yang berbeda. Socket TCP adalah bagian
dari pemrograman socket karena mereka menyediakan layanan
berorientasi koneksi dengan kontrol aliran dan kemacetan. Pemrograman
socket adalah API untuk aplikasi agar dapat membaca dan menulis data
dari Transmission Control Protocol (TCP), Internet Protocol (IP) dan User
Datagram Protocol (UDP) dalam pemrograman socket. Pemrograman
socket memiliki abstraksi file (buka, baca, tulis, tutup) kemudian
mengabstraksi sumber daya sistem operasi. Socket memungkinkan
komunikasi antara dua proses yang berbeda pada mesin yang sama atau
berbeda. Model socket Java dikembangkan dari BSD Unix. Socket UNIX
digunakan untuk kerangka kerja aplikasi klien-server. Server adalah proses
yang melakukan beberapa fungsi berdasarkan permintaan dari klien. Jika
program komputer perlu terhubung ke jaringan lokal atau jaringan luas
seperti Internet, ia menggunakan komponen perangkat lunak yang disebut
sistem socket. Socket membuka koneksi jaringan untuk program,
memungkinkan data untuk dibaca dan ditulis melalui jaringan. Penting
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BAB 3

PROTOKOL JARINGAN

A. PENDAHULUAN
Protokol jaringan adalah seperangkat aturan, konvensi, dan struktur
data yang menjelaskan bagaimana perangkat bertukar data melalui
jaringan (Chandana, 2023). Dengan kata lain, protokol jaringan dapat
dibandingkan dengan bahasa yang harus dapat dipahami oleh dua
perangkat untuk berkomunikasi satu sama lain, terlepas dari variasi
infrastruktur dan desainnya. Tanpa protokol, perangkat tidak dapat
memahami sinyal elektronik yang mereka kirim melalui koneksi jaringan
satu sama lain. Secara umum, menurut Chandana (2023), protokol
jaringan melayani fungsi-fungsi penting berikut ini:
e Memberikan informasi kepada orang yang tepat.
e Menerima pesan dan tanggapi dengan tepat.
e Mengirimkan data secara fisik dari sumber ke tujuan, dengan
perlindungan keamanan.

Menurut Eissler (2022), protokol jaringan adalah cara server dan
komputer berkomunikasi satu sama lain. Pada dasarnya, protokol jaringan
mendikte bagaimana perangkat meneruskan data bolak-balik. Selain itu,
Eissler (2022) juga mendefinisikan protokol internet, yaitu aturan dan
parameter untuk mentransfer data melalui internet. Data ini dapat berupa
video, gambar, teks, dan multimedia lainnya.

Menurut Ranjan (2023), protokol jaringan adalah “a set of guidelines
governing the exchange of information in a simple, dependable and secure
way”. Ranjan (2023) juga menyatakan bahwa Protokol internet adalah

44 | Pemrograman Jaringan



DAFTAR PUSTAKA

Chandana. (2023). What is a Network Protocol and How Does it Work?
Diakses 26 Mai 2023 dari https://infraon.io/blog/network-protocol/.

Eissler, Eric. (2022). Network Protocols for your Business. Diakses 26 Mai
2023 dari https://techgenix.com/network-protocols-guide/

Javatpoint. (n.d). OSI Model. Diakses 26 Mai 2023 dari
https://www.javatpoint.com/osi-model.

Lynch, Allison. (n.d). Network Protocol - Types of Network Protocols.
Diakses 26 Mai 2023 dari Https://www.edrawsoft.com/network-
protocol.html.

Ranjan, Abhishek. (2023). Network Protocols. Diakses 26 Mai 2023 dari
https://www.geeksforgeeks.org/network-protocols/.

Protokol Jaringan | 59


file:///E:/KOLABORASI/PEMROGRAMAN%20JARINGAN/Lynch,%20Allison.%20(n.d).%20Network%20Protocol%20-%20Types%20of%20Network%20Protocols.%20Diakses%2026%20Mai%202023%20dari%20Https:/www.edrawsoft.com/network-protocol.html.%0d%0d
file:///E:/KOLABORASI/PEMROGRAMAN%20JARINGAN/Lynch,%20Allison.%20(n.d).%20Network%20Protocol%20-%20Types%20of%20Network%20Protocols.%20Diakses%2026%20Mai%202023%20dari%20Https:/www.edrawsoft.com/network-protocol.html.%0d%0d
file:///E:/KOLABORASI/PEMROGRAMAN%20JARINGAN/Lynch,%20Allison.%20(n.d).%20Network%20Protocol%20-%20Types%20of%20Network%20Protocols.%20Diakses%2026%20Mai%202023%20dari%20Https:/www.edrawsoft.com/network-protocol.html.%0d%0d
file:///E:/KOLABORASI/PEMROGRAMAN%20JARINGAN/Lynch,%20Allison.%20(n.d).%20Network%20Protocol%20-%20Types%20of%20Network%20Protocols.%20Diakses%2026%20Mai%202023%20dari%20Https:/www.edrawsoft.com/network-protocol.html.%0d%0d

PEMROGRAMAN JARINGAN
BAB 4: PEMROGRAMAN WEB



BAB 4

PEMROGRAMAN WEB

A. PENGENALAN PEMROGRAMAN WEB

1. Pengertian Pemrograman Web
Pemrograman web adalah proses membuat dan mengembangkan

aplikasi atau situs web yang dapat diakses melalui internet. Pembuatannya

melibatkan penggunaan berbagai bahasa pemrograman seperti HTML

(HyperText Markup Language), CSS (Cascading Style Sheets), dan

JavaScript untuk merancang dan mengelola elemen-elemen pada halaman

web (Maulana dkk, 2023).

Secara lebih spesifik, pemrograman web mencakup beberapa aspek
penting:

a. HTML (HyperText Markup Language): Bahasa markup yang digunakan
untuk membuat struktur dan konten dasar dari halaman web. HTML
memungkinkan pengguna untuk mendefinisikan elemen-elemen
seperti teks, gambar, tautan, formulir, dan banyak lagi.

b. CSS (Cascading Style Sheets): Bahasa yang digunakan untuk mengatur
tata letak, tampilan, dan gaya visual dari elemen-elemen HTML. CSS
memungkinkan pengguna untuk mengendalikan properti seperti
warna, font, margin, padding, dan banyak lagi.

c. JavaScript: Bahasa pemrograman yang memungkinkan interaktivitas
pada halaman web. Dengan JavaScript, pengguna dapat
menambahkan efek animasi, validasi formulir, berkomunikasi dengan
server, dan banyak lagi.

d. Backend Development: Melibatkan pengembangan bagian dari situs
web vyang tidak terlihat oleh pengguna akhir, termasuk server,
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BAB 5

PEMROGRAMAN SISI SERVER

A. PENDAHULUAN

Pengembangan aplikasi sisi server memainkan peran krusial dalam
menyediakan pengalaman pengguna yang responsif dan aman di dunia
web yang terus berkembang. Seiring dengan meningkatnya kompleksitas
aplikasi web modern, diperlukan pemahaman mendalam tentang berbagai
aspek, mulai dari manajemen state dan session hingga implementasi
keamanan dan skalabilitas server.

Bab ini bertujuan untuk membimbing pembaca melalui landasan
esensial dalam pengembangan pemrograman sisi server. Kita akan
menjelajahi berbagai aspek penting, termasuk pengenalan pemrograman
sisi  server, pilihan bahasa pemrograman, protokol komunikasi,
manajemen state, interaksi dengan database, keamanan, hingga
pengelolaan kinerja server.

Pengenalan Pemrograman sisi server: Bab ini dimulai dengan
mendefinisikan Pemrograman sisi server dan menjelaskan peran kritisnya
dalam pengembangan aplikasi web.

Bahasa Pemrograman dan Framework: Pembaca akan diperkenalkan
pada pilihan bahasa pemrograman yang umum digunakan dan framework
pemrograman sisi server yang mendukung pengembangan aplikasi yang
efisien.

Komunikasi Client-Server: Penjelasan mendalam tentang protokol
komunikasi seperti HTTP dan HTTPS, serta konsep RESTful API dan prinsip-
prinsip desainnya.
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BAB 6

CLIENT-SIDE PROGRAMMING

A. PENDAHULUAN

Pemrograman sisi klien (client-side programming) adalah proses
menulis kode yang dijalankan di perangkat pengguna, seperti peramban
web atau aplikasi seluler. Client-side programming digunakan untuk
membuat antarmuka pengguna (Ul) dan menambahkan interaktivitas ke
aplikasi web dan aplikasi seluler. Bab ini membahas konsep dasar client-
side programming, juga membahas konsep-konsep penting, seperti cross-
browser compatibility, debugging, testing, keamanan, Progressive Web
Apps (PWAs), dan mobile-first approach. Bab ini ditujukan untuk
pengembang pemula yang ingin memahami konsep dasar client-side
programming.

B. PENGERTIAN CLIENT-SIDE PROGRAMMING

Client-side programming adalah teknik pemrograman dimana logika
aplikasi berada di sisi klien. Ketika pengguna mengakses aplikasi web, kode
program akan diunduh ke peramban pengguna dan dijalankan di sisi klien
(Marisa, 2017).

Berikut adalah kelebihan dan kekurangan client-side programming:

Kelebihan Kekurangan

a. Kecepatan: dalam client-side | a. Ketergantungan pada peramban:
programming, pengguna dapat fitur dan dukungan peramban yang
mengakses data dengan cepat, berbeda dapat menyebabkan
karena aplikasi tidak  harus perbedaan dalam tampilan dan
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BAB 7

PEMROGRAMAN JARINGAN MOBILE

A. PENGENALAN PEMROGRAMAN JARINGAN MOBILE

Jaringan komputer berkembang dengan cepat dengan jaringan yang
heterogen. Perkembangan jaringan computer juga diikuti dengan semakin
pesatnya perkembangan bahasa pemrograman sehingga kebutuhan
program berintegrasi dengan sistem lain dan berjalan diatas teknologi
jaringan juga sangat tinggi. Pemrograman jaringan adalah teknik
pemrograman yang memungkinkan komputer untuk berkomunikasi dan
berbagi informasi melalui jaringan computer. Pemrograman jaringan
mengacu pada penggunaan kode komputer untuk menulis program atau
proses yang dapat berkomunikasi dengan program atau proses lain di
jaringan. komunikasi jaringan ada yang berorientasi koneksi, dan tanpa
koneksi. Contoh protokol berorientasi koneksi mencakup Protokol Kontrol
Transmisi (TCP) dan Sequenced Packet Exchange (SPX), dan contoh
protokol tanpa koneksi mencakup User Datagram Protocol (UDP) dan
Internetwork Packet Exchange (IPX). Untuk komunikasi yang berorientasi
koneksi, pihak-pihak yang berkomunikasi biasanya mempunyai peran yang
berbeda-beda. Satu pihak biasanya menunggu koneksi masuk, pihak ini
biasanya disebut sebagai "server". Pihak lain adalah pihak yang memulai
hubungan, pihak ini biasanya disebut sebagai "klien". Untuk komunikasi
tanpa koneksi, satu pihak ("server") biasanya menunggu paket masuk, dan
pihak lain ("klien") biasanya dipahami sebagai pihak yang mengirimkan
paket yang tidak diminta ke "server".
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BAB 8

PEMROGRAMAN JARINGAN BERBASIS
IoT

A. PENDAHULUAN

Di era sekarang, beragam benda yang terhubung dengan internet
semuanya di seluruh dunia telah membuka jalan bagi dunia cerdas di
sekitar kita. , Objek yang terhubung dapat dikenali secara individual dan
mampu merasakan, bertindak, dan berkomunikasi tanpa kebutuhan akan
intervensi manusia (quamara 2020) karena loT, diwariskan oleh Kevin
Asthon pada tahun 1999. loT telah mengambil tempatnya di hampir
semua arena mulai dari perawatan kesehatan, jaringan pintar, kota pintar,
pertanian cerdas, industri, dan transportasi. , kami, berbasis loT jasa telah
menciptakan dampak yang luar biasa pada kehidupan masyarakat.
pertumbuhan eksponensial mereka digambarkan dengan
memproyeksikan perangkat bertenaga loT (terhubung) melintasi 100
miliar pada tahun 2040 (Deshmukh,2017)

Kecenderungan meningkatnya layanan pintar di masyarakat yang
diikuti oleh ancaman dan serangan menimbulkan kekhawatiran yang
serius akan keberlangsungannya. Saat loT semakin tertanam dalam
kehidupan dan komunitas kita sehari-hari, inilah saat yang tepat untuk
mengambil tindakan dan meningkatkan keamanan dunia maya secara
serius [22]. Karena keterlibatan “loT” dalam berbagai aplikasi, risiko akses
tidak sah jauh lebih besar. Serangan dunia maya saat ini pada jaringan
komunikasi sangat kuat dan meresahkan. Serangan dunia maya menjadi
lebih  kompleks, menimbulkan kesulitan yang lebih besar dalam
mendeteksi penyusup. Jika intrusi tidak dicegah, layanan keamanan
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JARINGAN

Pemrograman jaringan adalah ilmu yang mendasari interaksi
dan komunikasi antara perangkat lunak melalui jaringan komputer. Di
era di mana teknologi informasi merasuki setiap aspek kehidupan,
pemahaman tentang bagaimana aplikasi dapat berkomunikasi dan
bertukar informasi menjadi sangat penting. Pemrograman jaringan
membuka pintu menuju konektivitas global, memungkinkan kita
untuk mengembangkan aplikasi yang dapat berinteraksi melintasi
batas-batas fisik.

Pada era di mana teknologi informasi telah menjalar ke segala
aspek kehidupan, kemampuan untuk menghubungkan dan
mengintegrasikan perangkat serta aplikasi melalui jaringan komputer
telah menjadi dasar penting dalam dunia digital. Pemrograman
jaringan, sebagai media yang memungkinkan interaksi dan
pertukaran informasi antara perangkat lunak melalui jaringan, telah
membawa dampak yang mendasar dalam cara kita berkomunikasi,
berkolaborasi, dan menjalankan berbagai aktivitas sehari-hari.

Sejak munculnya Internet dan kemudian perkembangan
jaringan lokal (LAN) dan jaringan luas (WAN), manusia telah
memperoleh kemampuan untuk terhubung secara global. Namun, ini
tidak hanya berkaitan dengan menghubungkan perangkat keras,
tetapi juga mengenai kemampuan untuk memungkinkan perangkat
lunak berinteraksi dan saling berkomunikasi. Inilah inti dari
pemrograman jaringan.
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