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Rasa syukur yang teramat dalam dan tiada kata lain yang patut kami 
ucapkan selain mengucap rasa syukur. Karena berkat rahmat dan karunia 
Tuhan Yang Maha Esa, buku yang berjudul Hukum Cyber telah selesai di 
susun dan berhasil diterbitkan, semoga buku ini dapat memberikan 
sumbangsih keilmuan dan penambah wawasan bagi siapa saja yang 
memiliki minat terhadap pembahasan Hukum Cyber. 

Buku ini merupakan salah satu wujud perhatian penulis terhadap 
Hukum Cyber. Setiap negara yang memfasilitasi kehidupan bernegara 
dengan penggunaan sistem elektronik dan internet yang maju, secara 
tidak langsung perkembangan cyber law di dalamnya turut maju. Hukum 
Siber atau Cyber law erat kaitannya dengan upaya pencegahan tindak 
pidana dan penanganan tindak pidana. Cyber law adalah aspek hukum 
yang ruang lingkupnya meliputi aspek orang perorangan atau subjek 
hukum yang menggunakan dan memanfaatkan teknologi internet yang 
dimulai pada saat memasuki dunia maya. Cyber Law ini merupakan istilah 
yang berasal dari cyberspace law. 

Istilah hukum diartikan sebagai padanan dari kata cyber law, yang 
saat ini secara international digunakan untuk istilah hukum yang terkait 
dengan pemanfaatan TI. Istilah lain yang juga digunakan adalah Hukum TI 
(Law of Information Teknologi), Hukum dunia maya (Virtual Word Law), 
dan Hukum Mayantara. 

Kegiatan siber/cyber meskipun bersifat virtual dapat dikategorikan 
sebagai tindakan dan perbuatan hukum yang nyata. Kegiatan siber/cyber 
adalah kegiatan virtual yang berdampak sangat nyata meskipun alat 
buktinya bersifat elektronik. Dengan demikian subjek pelakunya harus 
dikualifikasikan pula sebagai orang yang telah melakukan perbuatan 
hukum secara nyata. Sehingga Hukum Siber/Cyber law bukan saja 
keharusan, melainkan sudah merupakan kebutuhan untuk menghadapi 
kenyataan yang ada sekarang ini, yaitu dengan banyaknya berlangsung 
kegiatan cyber crime. 
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Akan tetapi pada akhirnya kami mengakui bahwa tulisan ini terdapat 
beberapa kekurangan dan jauh dari kata sempurna, sebagaimana pepatah 
menyebutkan “tiada gading yang tidak retak” dan sejatinya kesempurnaan 
hanyalah milik Tuhan semata. Maka dari itu, kami dengan senang hati 
secara terbuka untuk menerima berbagai kritik dan saran dari para 
pembaca sekalian, hal tersebut tentu sangat diperlukan sebagai bagian 
dari upaya kami untuk terus melakukan perbaikan dan penyempurnaan 
karya selanjutnya di masa yang akan datang. 

Terakhir, ucapan terima kasih kami sampaikan kepada seluruh pihak 
yang telah mendukung dan turut andil dalam seluruh rangkaian proses 
penyusunan dan penerbitan buku ini, sehingga buku ini bisa hadir di 
hadapan sidang pembaca. Semoga buku ini bermanfaat bagi semua pihak 
dan dapat memberikan kontribusi bagi pembangunan ilmu pengetahuan 
di Indonesia. 
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PENGERTIAN DAN  
SEJARAH PERKEMBANGAN 

 
 

A. PENDAHULUAN 
Setiap negara yang memfasilitasi kehidupan bernegara dengan 

penggunaan sistem elektronik dan internet yang maju, secara tidak 
langsung perkembangan cyber law di dalamnya turut maju. 

Hukum Siber atau Cyber law erat kaitannya dengan upaya pencegahan 
tindak pidana dan penanganan tindak pidana. Cyber law adalah aspek 
hukum yang ruang lingkupnya meliputi aspek orang perorangan atau 
subjek hukum yang menggunakan dan memanfaatkan teknologi internet 
yang dimulai pada saat memasuki dunia maya. Cyber Law ini merupakan 
istilah yang berasal dari cyberspace law. 

Istilah hukum diartikan sebagai padanan dari kata cyber law, yang saat 
ini secara international digunakan untuk istilah hukum yang terkait dengan 
pemanfaatan TI. Istilah lain yang juga digunakan adalah Hukum TI (Law of 
Information Teknologi), Hukum dunia maya (Virtual Word Law), dan 
Hukum Mayantara. 

Secara Akademik, Terminologi “cyber law” belum menjadi teknologi 
yang umum. Terminologi lain untuk tujuan yang sama seperti The Law of 
Internet, Law and The Information Superhighway, Information Technologi 
Law, The Law of Information, dan lain-lain. 
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ASPEK HUKUM DALAM MEDIA SOSIAL 

 
 

A. PENDAHULUAN  
Pada bab ini penulis akan membahas tentang media sosial, media 

sosial dan investigasi, media sosial dan penyimpangan, aspek hukum 
media sosial di berbagai negara, dan aspek hukum dalam media sosial di 
Indonesia. Perkembangan sosial media membawa dampak positif kepada 
keberlangsungan hidup manusia pada era globalisasi ini. Namun 
kehadirannya juga memberikan dampak negatif bagi penggunanya. Dibalik 
banyaknya dampak positif yang ditawarkan dari sosial media, ternyata 
sosial media menyimpan banyak sisi gelap yang dapat membahayakan 
penggunanya.  

Di media sosial media pengguna rentan terjadi kejahatan siber atau 
Cyber Crime yang siap merugikan korban-korbannya. Pengguna sosial 
media berasal dari berbagai kalangan, mulai dari anak-anak hingga lansia 
menggunakan sosial media tanpa mengetahui efek samping yang 
ditimbulkan dari media sosial tersebut. Sehingga tidak sepenuhnya para 
pengguna sosial media paham terkait etika penggunaannya, sehingga 
berpotensi terjadi penyimpangan-penyimpangan saat bersosial media.   

Menurut penelitian yang dilakukan oleh Ubaidillah tentang kejahatan 
cyber crime di era 4.0, terdapat 60% masyarakat yang tidak mendapatkan 
kejahatan siber dan 30% pernah mendapatkan kejahatan siber (Ubaidillah, 
Kurnia, & Octaviany, 2022, p. 779). Dari 30% tersebut mereka 
mendapatkan kejahatan siber seperti akun media sosial Facebook yang 
dicuri, akun Instagram yang dihacking, penipuan pesan singkat, hingga 
terkena phising. Bagi beberapa individu, media sosial merupakan sarana 
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ASPEK HUKUM DALAM E-COMMERCE 

 
 

A. PENDAHULUAN 
Sistem transaksi perdagangan di Indonesia selalu mengalami 

peningkatan signifikan. Kemajuan teknologi telah memberikan kemudahan 
bagi siapa saja berinteraksi termasuk transaksi dagang yang 
mempertemukan pelaku usaha dan konsumen yang dikenal dengan 
perdagangan elektronik (E-commerce). Eksistensi E-Commerce dalam 
transaksi jual beli barang dan jasa menjadi lebih efisien waktu dan biaya. 
Masyarakat yang hendak melakukan transaksi jual-beli dapat dengan 
mudah mencari barang kemudian membelinya hanya dengan 
bermodalkan jaringan internet saja. Semisal marketplace yang kian banyak 
bermunculan secara daring Tokopedia, Zalora, Shopee, Lazada, JD.ID, blibli, 
dan lainnya yang merupakan situs dagang online yang menjual beragam 
jenis barang guna memenuhi kebutuhan sehari-hari masyarakat sebagai 
konsumen. 

Berdasarkan laporan e-Conomy SEA, ekonomi digital Indonesia 
diproyeksikan mencapai Gross Merchandise Value (GMV) senilai US$ 77 
miliar di tahun 2022. Sektor ecommerce di Indonesia menjadi sektor yang 
mengalami pertumbuhan tercepat kedua setelah Vietnam. E-commerce 
Indonesia diprediksi akan tumbuh dengan Compounded annual growth 
rate (CAGR) yang mana tingkat pertumbuhan per tahun sebesar 17 persen 
dan nilai GMV mencapai 95 miliar dollar. Layanan transportasi dan pesan 
antar-makanan diprediksi mencapai GMV 8 miliar dollar di tahun 2022. 
Layanan digital juga terus mengalami peningkatan dengan CAGR 22 persen 
menjadi GMV 15 miliar dollar hingga tahun 2025 (Tempo, 2023). 
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A. PENDAHULUAN  
Hak Kekayaan Intelektual (HaKI), merupakan hak eksklusif yang 

diberikan negara kepada seseorang, sekelompok orang, maupun lembaga 
untuk memegang kuasa dalam menggunakan dan mendapatkan manfaat 
dari kekayaan intelektual yang dimiliki atau diciptakan. Istilah HAKI 
merupakan terjemahan dari Intellectual Property Right (IPR), sebagaimana 
diatur dalam undang-undang Nomor 7 Tahun 1994 tentang pengesahan 
WTO (Agreement Establishing The World Trade Organization). Pengertian 
Intellectual Property Right sendiri adalah pemahaman mengenai hak atas 
kekayaan yang timbul dari kemampuan intelektual manusia, yang 
mempunyai hubungan dengan hak seseorang secara pribadi yaitu hak 
asasi manusia (human right) (Tomi Suryo, 2010;1). Jadi HaKI pada 
umumnya berhubungan dengan perlindungan penerapan ide dan 
informasi yang memiliki nilai jual. HakI merupakan kekayaan pribadi yang 
dapat dimiliki dan diperlakukan sama dengan bentuk-bentuk kekayaan 
lainnya. 

Secara umum dapat dikatakan bahwa hak kekayaan intelektual yang 
merupakan terjemahan dari Intelectual Property Right sebenarnya adalah 
keberadaan hak-hak yang lahir atas perwujudan kreasi intelektual manusia 
yang mencakup rasa, karsa, dan cipta manusia. Jika dikaji lebih lanjut, 
sepatutnya yang dinamakan hasil intelektual juga tidak akan terlepas atau 
terkait erat dengan kebudayaan karena jika pembicaraan intelektual 

BAB 4 



 

Perlindungan Kekayaan Intelektual di Dunia Maya | 79 

DAFTAR PUSTAKA 
 

Ahmad M Ramli, Cyber Law dan HAKI Dalam Sistem Hukum Indonesia, 
Refika Aditama, Bandung, 2004. 

Danrivanto Budhijanto,2019. Cyber Law dan Revolusi Industri 4.0 Bandung, 
LogosPublishing 

David I Bainbridge, Computers and The Law, Pitman Publishing, first 
edition, London, 1990. 

Dikdik M.Arief Mansur,dan Elisatris Gultom, Cyber Law (Aspek Hukum 
teknologi Informasi) Rafika Aditama, Bandung, 2009 Cet 2 

Direktorat Jenderal Hak Kekayaan Intelektual, 2013,Buku Panduan Hak 
Kekayaan Intelektual  

Eddy Damian, Hukum Hak Cipta Menurut Beberapa Konvensi Internasional, 
Undang-Undang Hak Cipta 1997 dan Perlindungan Terhadap Buku 
serta Perjanjian , Alumni, Bandung, 1999. 

Edmon Makarim, Pengantar Hukum telematikan, PT Raja Grafindo Persada, 
Jakarta, 2005 

Haris Munandar dan Sally Sitanggang, 2008, Mengenal Hak Kekayaan 
Intelektual, Hak Cipta, Paten,Merek, dan Seluk-Beluknya, 
Erlangga,Jakarta 

Hilary Pearson dan Clifford Miller, Commercial Exploitation of Intellectual 
Property, Blackstone Limited, London, 1990,  

Ibrahim Fikma Edrisy. Pengantar Hukum Cyber, Sai Wawai Publishing, 
Lampung, 2019 

John F William, A Manager’s Guide to Patent, Trade Marks & Copyright, 
Kogan Page, first edition, London, 1986. 

Locke, Two Treatises of Government, edited and introduced by Peter 
Laslett, 1988 

Muhammad Akham Subroto dan Suprapedi, Pengenalan Hak Kekayaan 
Intelektual, Indeks, Jakarta, 2008,  

Muhammad Djumhana & R. Djubaedillah, 1997, Hak Milik Intelektual 
(Sejarah, Teori dan Prakteknya di Indonesia), Bandung, Citra Aditya 
Bakti,  



 

80 | Hukum Cyber 

Nico Kansil, Perlindungan Hukum terhadap Kekayaan Intelektual , Makalah 
pada Seminar Nasional KI, UNDIP Semarang, tanggal 27 April 
1993.( dalam Sudjana hal 6  

Pan Panhuys, International Organization and Integration: A Collection of 
the Text of Document Relating to the United Nation, its Related 
Agencies and Regional International, Cornelis van Vollenhoven, 
Leyden and the Europe Institute, 1968. 

Ranti Fauza Mayana, Perlindungan Desain Industri Di Indonesia dalam Era 
Perdagangan Bebas, Grasinsdo, Jakarta, 2004  

Sahat Maruli T Situmeang” Cyeber Law,Cakra, Bandung, 2020  
Sudjana, sistem perlindungan atas ciptaan berdasarkan undang-undang 

nomor 28 tahun 2014 tentang hak cipta dalam perspektif cyber law 
Jurnal, hal 5) diakses pada tanggal 24 Mei 2023  

Tim Lindsey, dkk, Hak Kekayaan Intelektual Suatu Pengantar,Bandung, PT 
Alumni, 2013. 

Tomi Suryo, Hak Kekayaan Intelektual (HKI) di Era Globalisasi, Sebuah 
Kajian Kontemporer, Graha Ilmu, Yogyakarta, 2010 

 
  



 

 

 

 

  

 

 

  

 

 

HUKUM CYBER 

BAB 5: KEBIJAKAN DAN  

REGULASI HUKUM CYBER 

 

 

 
 

 
 

 

 

Dr. Margie Gladies Sopacua, S.H., M.H 

Fakultas Hukum Universitas Pattimura   



 

82 | Hukum Cyber 

 
 

 
 
KEBIJAKAN DAN  
REGULASI HUKUM CYBER 

 
 

A. PENDAHULUAN 
Salah satu perkembangan teknologi yang sering digunakan dan 

dibutuhkan semua kalangan masyarakat adalah komputer. Dengan 
komputer seseorang dapat dengan mudah menyelesaikan pekerjaan, 
tetapi dengan adanya komputer seseorang menggunakannya pada hal-hal 
yang baik atau hal-hal yang buruk. Keunggulan komputer berupa 
kecepatan dan ketelitiannya dalam menyelesaikan pekerjaan sehingga 
dapat menekan jumlah tenaga kerja, biaya serta memperkecil 
kemungkinan melakukan kesalahan, mengakibatkan masyarakat semakin 
mengalami ketergantungan kepada komputer. Dampak negatif dapat 
timbul apabila terjadi kesalahan yang ditimbulkan oleh peralatan 
komputer yang akan mengakibatkan kerugian besar bagi pemakai (user) 
atau pihak-pihak yang berkepentingan. Kesalahan yang disengaja 
mengarah kepada penyalahgunaan komputer (Agus, 2016) 

Teknologi informasi diyakini membawa keuntungan dan kepentingan 
yang besar bagi negara-negara di dunia. Setidaknya ada 2 (dua) hal yang 
menjadikan teknologi informasi dianggap penting dalam memacu 
pertumbuhan ekonomi dunia. Pertama, teknologi informasi mendorong 
permintaan atas produk-produk teknologi informasi itu, seperti komputer, 
modem, sarana untuk membangun jaringan internet dan sebagainya. 
Kedua, memudahkan transaksi bisnis terutama bisnis keuangan di samping 
bisnis-bisnis umum lainnya (Raharjo, 2002).Perkembangan globalisasi dan 
teknologi informasi telah membawa perubahan besar dalam kehidupan 
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A. LATAR BELAKANG 
Dalam berbisnis diperlukan produk yang berkualitas untuk dipasarkan 

sehingga dapat menguntungkan bagi perusahaan, hal ini sesuai dengan 
yang dikatakan Griffin dan Ebert bahwa definisi bisnis adalah suatu 
kegiatan menyediakan barang atau jasa yang dibutuhkan oleh pelanggan 
untuk mendapatkan laba. Pada era globalisasi ini, produk dan jasa yang 
bersaing dalam satu pasar semakin banyak dan beragam. Sehingga 
terjadilah persaingan antarprodusen untuk dapat memenuhi kebutuhan 
pelanggan serta memberikan kepuasan kepada pelanggan secara 
maksimal, karena pada dasarnya tujuan dari suatu bisnis salah satunya 
adalah untuk menciptakan rasa puas pada pelanggan. Salah satu tindakan 
untuk memuaskan pelanggan adalah dengan cara memberikan pelayanan 
kepada pelanggan dengan sebaik-baiknya. Terdapat beberapa hal yang 
dapat memberikan kepuasan pelanggan, menurut Kotler yaitu nilai total 
pelanggan yang terdiri dari nilai produk, nilai pelayanan, nilai personal, 
nilai image atau citra, dan total biaya pelanggan yang terdiri dari biaya 
moneter, biaya waktu, biaya tenaga, dan biaya pikiran. Jika perusahaan 
memberikan pelayanan yang baik kepada pelanggannya, maka akan 
menciptakan kepuasan bagi pelanggannya. Setelah pelanggan merasa 
puas dengan produk atau jasa yang diterimanya, pelanggan akan menilai 
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ASPEK HUKUM INTERNASIONAL 
DALAM DUNIA MAYA 

 
 

A. PENDAHULUAN  
Perkembangan teknologi telah memberikan dampak besar pada 

hukum internasional yang mengatur aktivitas siber lintas negara. Konsep 
batasan wilayah geografis negara tidak lagi menjadi faktor utama dalam 
mengatur subjek dan objek hukum internasional. Perubahan yang cepat 
dalam teknologi dan norma-norma baru yang muncul sebagai respons 
terhadap perubahan tersebut telah menciptakan hukum baru yang terkait 
dengan aktivitas siber. Kejahatan siber memiliki karakteristik yang berbeda 
dengan kejahatan konvensional, di mana pelakunya dapat dengan mudah 
melintasi batas negara dan sulit untuk dideteksi. 

Tantangan utama dalam mengatur kejahatan siber adalah sifat 
globalnya. Kejahatan ini tidak terbatas pada satu wilayah geografis 
tertentu, melainkan dapat terjadi di mana saja di dunia. Hal ini membuat 
penegakan hukum menjadi lebih rumit, karena hukum yang berlaku di 
suatu negara tidak selalu berlaku di negara lain. Kerjasama internasional 
menjadi penting dalam mengatasi kejahatan siber. 

 
PEMBAHASAN MATERI  

B. ASPEK HUKUM INTERNASIONAL DALAM DUNIA MAYA  
Perkembangan teknologi telah membawa dampak signifikan pada 

aspek hukum internasional yang mengatur aktivitas siber yang melintasi 
batas negara. Deteritorialisasi hukum internasional menjadi fenomena 
yang semakin nyata, di mana konsep batasan wilayah geografis negara 
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KEBEBASAN BERBICARA  
DAN HUKUM CYBER 

 
 

A. PENDAHULUAN 
Perkembangan teknologi informasi dan komunikasi telah merubah 

dan mempengaruhi seluruh aspek kehidupan manusia. Kemajuan 
teknologi informasi dan komunikasi selain memberikan kontribusi bagi 
peningkatan kesejahteraan dan kemajuan peradaban manusia, tetapi 
dapat juga menjadi sarana melakukan perbuatan melawan hukum (Ahmad 
M Ramli dkk, 2005). Muncullah perilaku-perilaku menyimpang dengan 
memanfaatkan teknologi canggih sebagai alat untuk melakukan kejahatan. 
Salah satunya adalah kebebasan berbicara yang dapat menimbulkan 
perbuatan anti sosial bahkan melawan hukum seperti ujaran kebencian 
dan pencemaran nama baik dengan memanfaatkan kemajuan teknologi 
informasi dan komunikasi.  

Kebebasan berbicara merupakan hak setiap individu. Kebebasan 
berbicara individu sebagai hak dalam berkomunikasi, berekspresi dan 
mengeluarkan pendapat, melalui media cetak tentunya berbeda dengan 
kebebasan berbicara dengan menggunakan media elektronik/internet. 
Kebebasan berbicara melalui media cetak tetap disunting atau diedit ulang 
oleh dewan editor dan dewan redaksi sebelum aspirasi/pendapat/ide/ 
gagasan atau substansi yang kita bicarakan tersampaikan kepada orang 
lain ketika membacanya. Namun, berbeda dengan kebebasan berbicara 
melalui media elektronik/internet. Tidak ada dewan editor ataupun dewan 
redaksi untuk menyunting atau mengedit apa pun yang akan kita 
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PENGATURAN INTERNET  
DAN KEAMANAN NASIONAL 

 
 

A. PENDAHULUAN 
Perkembangan internet dari tahun ke tahun telah mengubah cara kita 

hidup, berkomunikasi, dan berinteraksi dengan dunia di sekitar kita. 
Berikut adalah ringkasan tentang perkembangan internet dari tahun ke 
tahun dan dampaknya secara umum: 

Awal 1990-an: Pada awal 1990-an, internet mulai menjadi lebih 
populer di kalangan masyarakat umum. World Wide Web (WWW) 
diperkenalkan oleh Tim Berners-Lee pada tahun 1991, yang mengubah 
internet menjadi platform untuk mengakses informasi dan berbagi konten. 

Dampak: Kemunculan WWW memungkinkan pertukaran informasi 
yang lebih mudah dan cepat di seluruh dunia. Ini membuka pintu bagi 
akses ke pengetahuan, perdagangan elektronik, dan komunikasi global 
yang lebih luas. Pertengahan 1990-an: Pada pertengahan 1990-an, 
munculnya layanan email, chatting, dan forum online semakin 
mempopulerkan penggunaan internet. Teknologi modem dial-up 
digunakan secara luas. Dampak: Komunikasi online menjadi lebih mudah 
dan cepat. Masyarakat dapat berinteraksi melalui email, chatting, dan 
forum untuk berbagi ide, informasi, dan pengalaman. 

Akhir 1990-an: Pada akhir 1990-an, munculnya layanan jejaring sosial 
seperti Friendster dan Myspace membuka jalan bagi interaksi sosial online 
yang lebih luas. 
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Pemerintah tentang Keamanan dan Perlindungan Data Pribadi, juga 
menetapkan langkah-langkah untuk melindungi data dan informasi sensitif. 

 
TUGAS DAN EVALUASI 

1. Jelaskan perkembangan Internet dan dampak akibat dari 
perkembangan internet! 

2. Sebutkan aturan-aturan yang mengatur tentang dunia maya atau 
kejahatan pada cyber 

3. Jelaskan bagaimana Mekanisme pelaporan dan penanganan konten 
ilegal atau berbahaya di platform digital. 

4. Bagaimana upaya pemerintah dalam mengatur dampak negative dari 
perkembangan internet 

5. Sebutkan langkah-langkah pemerintah untuk menjaga keamanan 
nasional dalam konteks penggunaan dan perkembangan internet 
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KEBIJAKAN PRIVASI DAN 
PERLINDUNGAN DATA 

 
 

A. PENDAHULUAN 
Setiap orang pasti memiliki data pribadi. Data pribadi merupakan 

sesuatu yang melekat pada setiap orang. Data pribadi merupakan sesuatu 
yang bersifat sensitif. Data pribadi adalah sesuatu yang harus dilindungi 
karena sejatinya merupakan hak privasi setiap orang. Hak privasi adalah 
hak konstitusional warga negara yang telah diatur dalam Undang-Undang 
Dasar Negara republik Indonesia Tahun 1945. Hak konstitusional adalah 
kewajiban dari suatu negara terhadap warga negaranya. Tujuan dan fokus 
penelitian ini adalah menemukan hakikat dari perlindungan hukum data 
pribadi sebagai hak privasi dan bentuk perlindungan hukum data pribadi 
sebagai hak privasi di Indonesia. Hasil dari penelitian ini adalah hakikat 
dari perlindungan hukum data pribadi sebagai hak privasi adalah hak 
konstitusional warga negara.  

Setiap warga negara memiliki hak konstitusional, yaitu hak yang 
dijamin oleh Undang- Undang. Dengan adanya hak konstitusional tersebut, 
maka negara memiliki kewajiban konstitusional, yaitu melindungi seluruh 
warga negara. Kewajiban konstitusional negara ini telah tertuang dalam 
Pembukaan Alinea Ke-4 Undang-Undang Dasar Negara Republik Indonesia 
Tahun 1945 (UUDRI 1945) yang menyatakan bahwa negara wajib 
melindungi segenap bangsa Indonesia dalam meningkatkan kesejahteraan 
umum, mencerdaskan kehidupan bangsa, dan melaksanakan ketertiban 
dunia berdasar kemerdekaan, perdamaian dunia serta keadilan sosial.  
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ETIKA DALAM HUKUM CYBER 

 
 

A. PENDAHULUAN 
Kemajuan ilmu pengetahuan dan teknologi (IPTEK) telah memberikan 

dampak yang sangat positif bagi peradaban umat manusia. Salah satu 
fenomena abad modern yang sampai saat ini masih terus berkembang 
dengan pesat adalah internet. Pada mulanya jaringan internet hanya dapat 
digunakan oleh lingkungan pendidikan (perguruan tinggi) dan lembaga 
penelitian. Kemudian tahun 1995, internet baru dapat digunakan untuk 
publik, beberapa tahun kemudian tim Berners-Lee mengembangkan 
aplikasi Word Wide Web (WWW) yang memudahkan orang untuk 
mengakses informasi di internet. Setelah dibukanya internet untuk 
keperluan publik semakin banyak muncul aplikasi-aplikasi bisnis di internet 
(Budi Raharjo, 2003). 

Terutama dalam perkembangan jaringan internet memunculkan 
dampak negatif, sebagaimana dikemukakan oleh Roy Suryo, seorang pakar 
teknologi informasi, dalam penelitiannya yang dikutip oleh harian Kompas 
menyatakan: (Roy Suryo, 2001) 

Kejahatan cyber (cyber crime) kini marak di lima kota besar di 
Indonesia dan dalam taraf yang cukup memperhatikan serta yang 
dilakukan oleh para hacker yang rata-rata anak muda yang keliatannya 
kreatif, tetapi sesungguhnya mereka mencuri nomor kartu kredit melalui 
internet. 

Keunggulan komputer berupa kecepatan dan ketelitiannya dalam 
menyelesaikan pekerjaan sehingga dapat menekan jumlah tenaga kerja, 
biaya serta memperkecil kemungkinan melakukan kesalahan, 
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CYBERBULLYING 

 
 

A. PENDAHULUAN  
Pada bab cyberbullying mempelajari terkait apa itu cyberbulying, 

dampak yang dialami dari cyberbullying, bentuk-bentuk dari cyberbullying, 
body shaming yang merupakan bagian dari cyberbullying, karakteristik 
cyberbullies pada body shaming, dan pengaturan hukum cyberbullying di 
Indonesia. Berdasarkan data terakhir Komisi Perlindungan Anak Indonesia 
(KPAI) tahun 2022 sebanyak 226 kasus bullying dengan kekerasan fisik dan 
mental yang terjadi di lingkungan sekolah termasuk 18 kasus bullying 
didunia maya, yang sesungguhnya jumlah kasus bullying lebih banyak dari 
pada kasus yang dirilis oleh KPAI, karena banyak kasus yang terjadi, tapi 
tidak dilaporkan ke KPAI atau tidak mencuat ke media. Situasi yang 
sesungguhnya menggambarkan lembaga pendidikan formal sejak lama 
tidak kondusif bagi berlangsungnya pendidikan dan pengajaran. Oleh 
karena itu, agar sekolah-sekolah dan lembaga-lembaga terkait lebih 
bertanggung jawab memperbaiki iklim proses belajar mengajar di sekolah 
dan perguruan tinggi. 

 

B. PENGERTIAN CYBERBULLYING  
Bullying adalah kejadian yang dialami dan dirasai oleh seseorang yang 

merasa teraniaya oleh tindakan orang lain/kelompok tertentu baik secara 
langsung melalui perbuatan fisik maupun verbal dan secara tidak langsung 
melalui sosial media yang menyakiti baik secara fisik maupun nonfisik dari 
korban. Bullying adalah perilaku menyakiti orang lain dengan cara 
menyakiti mental dan juga fisik, menggertak yang dilakukan oleh individu 
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INVESTIGASI HUKUM CYBER 

 
 

A. PENDAHULUAN 
Perkembangan internet yang sangat cepat saat ini, telah menjadi alat 

bantu yang sangat diandalkan oleh manusia untuk meringankan pekerjaan 
yang dilakukan. Internet banyak membantu manusia, melalui aplikasi 
internet hasil perkembangan Teknologi Informasi dan komunikasi yang 
memudahkan manusia dalam berkomunikasi dan meminimalisasi jarak 
dan waktu. Selain manfaat yang dapat diperoleh melalui internet yang 
didukung kecanggihan Teknologi Informasi dan komunikasi yang 
digunakan, juga terdapat potensi bahaya yang telah banyak merugikan 
bagi para pengguna internet melalui dunia maya. Internet telah membuka 
kesempatan orang lain untuk berbuat curang, memberi kesempatan 
kepada orang-orang yang memiliki kemampuan dan berniat jahat untuk 
melakukan tindak criminal melalui internet. Istilah cyber crime atau 
Kriminal online, dapat diartikan sebuah perbuatan yang melanggar hukum 
yang dilakukan secara online. Kriminal online terjadi sebagai konsekuensi 
dari penggunaan internet yang bebas dan tanpa batas (borderless), 
dimana batas-batas negara dihilangkan, dan manusia bebas berselancar 
atau berlanglangbuana, untuk mencari mengambil dan menyebarkan 
informasi tanpa ada lagi yang membatasi. Kebebasan berinteraksi di 
internet atau aktivitas online yang dilakukan telah menyebabkan banyak 
terjadi kejadian kriminal online, berupa penyebaran virus, hacking, 
skimming, pencurian data, transaksi belanja, dll. Dampak dari kriminal 
online telah sangat merugikan dan meresahkan sehingga peran hukum 
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PENEGAKAN HUKUM CYBER 

 
 

A. PENDAHULUAN  
Pengertian dari kejahatan dunia maya atau cyber crime merupakan 

bentuk fenomena baru dalam tindak kejahatan sebagai dampak langsung 
dari perkembangan teknologi informasi dengan menggunakan internet 
sebagai media untuk melakukan tindak kejahatan. Kemajuan teknologi 
berimplikasi pada perkembangan kejahatan. Kejahatan yang dulunya 
dianggap sebagai suatu kejahatan apabila adanya kontak fisik antara 
pelaku dan korban dalam melakukan tindak kejahatan bertransformasi 
menjadi kejahatan di dunia maya atau cyber crime yang dapat dilakukan 
tanpa adanya kontak fisik antara pelaku dan korban secara langsung 
dengan menggunakan media internet dan alat elektronik lainnya. Dampak 
dari adanya internet memberikan peluang kepada para pelaku kejahatan 
untuk melakukan kejahatan yang lebih tersembunyi dapat menembus 
ruang dan waktu dengan jangkauan yang luas, bahkan global. Kejahatan di 
dunia maya dapat dilakukan dimana dan kapan saja dengan syarat adanya 
jaringan internet dan peralatan yang memadai. Penanganan cyber crime 
bukanlah suatu hal yang mudah untuk diatasi, selain karakteristik cyber 
crime itu sendiri, regulasi hukum di Indonesia yang sudah ada belum dapat 
menjangkau perkembangan kejahatan yang dilakukan di dunia maya. 
Peraturan Perlindungan data pribadi yang ada di Indonesia hanya 
didasarkan pada Undang-undang Nomor 19 Tahun 2016 tentang 
Perubahan atas Undang-undang Nomor 11 Tahun 2008 tentang Informasi 
dan Transaksi Elektronik. Substansi yang tercantum dalam Undang-undang 
Informasi dan Transaksi Elektronik atau UU ITE berisi perlindungan hak 
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TUGAS DAN EVALUASI 
1. Jelaskan Pengertian Cyber Crime dan pengaturannya 
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4. Jelaskan sasaran kejahatan Cyber Crime 
5. Jelaskan Faktor Penyebab timbulnya Cyber Crime dan Bagaimana 

Karakteristiknya. 
6. Jelaskan Sejarah Cyber Crime 
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