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SAMBUTAN 

 
Puji syukur kehadirat Allah SWT yang telah memberikan nikmat 

kesehatan dan kesempatan kepada kita semua. Saya sebagai Ketua 

pelaksana kerjasama Institut Teknologi Sepuluh Nopember (ITS) dengan 

UNICEF dalam program Digital Skills menyampaikan apresiasi karena telah 

diterbitkannya Buku Digital Skills dengan topik "Literasi Digital untuk 

Remaja". 

Buku literasi digital adalah sumber belajar yang dirancang untuk 

membantu individu mengembangkan pemahaman dan keterampilan 

dalam menggunakan teknologi digital dengan bijak, aman, dan efektif. 

Buku ini bertujuan untuk membantu orang belajar tentang aspek-aspek 

penting dari dunia digital, termasuk bagaimana mengenali informasi yang 

dapat dipercaya di internet, menjaga privasi online, menghindari penipuan 

online, serta memahami dampak sosial dan psikologis dari penggunaan 

media sosial. 

Buku literasi digital akan disajikan dalam bentuk panduan, video, 

infografis, dan aktivitas interaktif untuk memudahkan pemahaman dan 

pembelajaran. Tujuannya adalah untuk membekali individu dengan 

pengetahuan dan keterampilan yang diperlukan untuk berpartisipasi 

dengan sukses dalam dunia digital yang terus berkembang. 

Saya sangat merekomendasikan buku Digital Skills dengan topik 

“Literasi Digital untuk Remaja" sangat cocok untuk diterapkan di kalangan 

remaja, karena memiliki banyak manfaat, antara lain: Penilaian Informasi, 

Privasi dan Keamanan Online, Etika Digital, Penanganan Konflik Online, 

Penggunaan Media Sosial yang Sehat, dan Cybersecurity. 

Terakhir, saya mengucapkan terima kasih kepada tim penulis buku ini 

yang telah menyediakan informasi dan pengetahuan yang bermanfaat 

bagi kita semua. Semoga buku ini dapat bermanfaat dan memberikan 

kontribusi positif bagi perkembangan remaja dan pelaku usaha untuk 

mengembangkan keterampilan digital dan usaha mereka. 
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Surabaya, Agustus 2023 

 

 

 

Ketua Tim Digital Skills Programme 

ITS dan UNICEF 
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Kata Pengantar 

 
Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas 

segala rahmat, karunia, dan hidayah-Nya sehingga kami dapat 

menyelesaikan buku dengan judul “Literasi Digital untuk Remaja”, buku 

ini disusun dengan tujuan untuk memberikan pemahaman dan 

pengetahuan yang komprehensif kepada para pembaca mengenai teknis 

informasi yang dapat dipercaya di internet, menjaga privasi online, 

menghindari penipuan online, serta memahami dampak sosial dan 

psikologis dari penggunaan media sosial. 

Buku ini merupakan hasil kerja sama antara UNICEF dan Institut 

Teknologi Sepuluh Nopember (ITS). Kami ingin menyampaikan 

penghargaan setinggi-tingginya kepada para kontributor yang telah 

memberikan kontribusi berharga dalam pengembangan buku ini. Tanpa 

dukungan dan bimbingan mereka, buku ini tidak akan dapat terwujud. 

Selain itu, kami juga berterima kasih kepada Dinas Pendidikan Provinsi 

Jawa Timur yang telah memberikan masukan, kritik, dan saran yang sangat 

berarti dalam penyusunan buku ini. Keterlibatan dan partisipasi aktif dari 

berbagai pihak merupakan kunci keberhasilan buku ini untuk dapat 

menjadi sumber belajar yang efektif dan bermanfaat. 

Buku literasi digital untuk remaja ini dirancang dengan berbagai 

pendekatan pembelajaran yang interaktif dan menarik, sehingga 

diharapkan dapat memudahkan pembaca dalam memahami materi yang 

disajikan. Seluruh isi buku telah melalui proses seleksi dan penyuntingan 

secara cermat guna memastikan kualitas dan keakuratan informasi yang 

disampaikan. 

Kami mengharapkan agar buku “Literasi Digital untuk Remaja” ini 

dapat menjadi referensi yang bermanfaat bagi para pembaca dalam 

menambah wawasan, pengetahuan, dan keterampilan. Semoga dengan 

adanya buku ini, pembelajaran dapat menjadi lebih efektif, menyenangkan, 

dan inspiratif. 

Akhir kata, kami menyadari bahwa buku ini tidak sempurna. Oleh 

karena itu, kami dengan tulus mengundang masukan, kritik, dan saran 

yang membangun dari para pembaca untuk perbaikan di masa mendatang. 
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Selamat belajar dan semoga buku ini memberikan manfaat yang nyata 

bagi pengembangan ilmu dan potensi diri Anda. 

 

 

 

Surabaya, Agustus 2023 

 

 

Tim Penulis 
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LITERASI DIGITAL 

 
Kegiatan: 

- Pemahaman literasi digital 

- Kemampuan literasi digital 

- Jejak digital 

 

Tujuan: 

- Memiliki pemahaman tentang literasi digital 

- Memiliki kemampuan literasi digital 

- Memiliki kemampuan jejak digital 

 

Hasil: 

- Mampu memahami dan terampil dalam literasi digital serta 

kemampuan mengevaluasi jejak digital 

 

A. LITERASI DIGITAL 

Digital literasi adalah kemampuan individu untuk menggunakan, 

memahami, mengevaluasi, dan berpartisipasi secara efektif dalam dunia 

digital. Istilah “digital” mengacu pada teknologi komputer, internet, dan 

perangkat digital lainnya, sedangkan “literasi” menggambarkan 

kemampuan untuk membaca, menulis, dan memahami informasi. Jadi, 

digital literasi adalah kemampuan untuk “membaca” dan “menulis” di 

dunia digital. 

BAB  
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PENGGUNAAN PERANGKAT DIGITAL 

 
Kegiatan: 

- Internet 

- Email 

- Search Enggine 

 

Tujuan: 

- Memahami Sejarah, manfaat, cara kerja, komponen pendukung 

internet 

- Memahami penggunaan email, cara pemanfaatan dan keamanan 

- Memahami cara kerja mesin pencarian 

 

Hasil: 

- Mampu memahami dan terampil menggunakan internet, email dan 

mesin pencarian 
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EVALUASI & PENGELOLAAN INFORMASI 

 
Kegiatan: 

- Evaluasi informasi online 

- Penanganan data dan privasi 

- Hak cipta dan penggunaan konten 

 

Tujuan: 

- Memahami proses evaluasi informasi online. 

- Memahami penggunaan data dan privasi 

- Memahami hak cipta dan penggunaan konten 

 

Hasil: 

- Mampu memahami dan terampil mengevaluasi informasi, privasi data, 

dan penggunaan hak cipta 

 

A. EVALUASI INFORMASI ONLINE 

Evaluasi informasi online adalah proses kritis untuk menilai keandalan, 

keaslian, dan relevansi informasi yang ditemukan di internet. Di era digital, 

akses ke berbagai sumber informasi sangat mudah, tetapi tidak semua 

informasi yang tersedia dapat dianggap akurat dan dapat diandalkan. Oleh 

karena itu, penting bagi pengguna internet untuk memiliki keterampilan 

evaluasi yang baik dalam memilah informasi yang benar dan dapat 

dipercaya dari yang tidak. 
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ETIKA & KESADARAN DIGITAL 

 
Kegiatan: 

- UU ITE 

- Etika berinternet dan Sosial Media 

- Cyberbullying dan Kejahatan Online 

 

Tujuan: 

- Memahami dasar UU ITE  

- Memahami etika berinternet dan sosial media 

- Memahami konsep cyberbulliying dan kejahatan online 

 

Hasil: 

- Mampu memahami dan menerapkan UU ITE, Etika internet dan media 

sosial, serta memahami cyberbulliying dan kejahatan online 

 

A. UU ITE 

Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) adalah 

sebuah peraturan hukum yang berlaku di Indonesia untuk mengatur 

aspek-aspek terkait dengan teknologi informasi, transaksi elektronik, dan 

kegiatan di dunia maya. UU ITE pertama kali diberlakukan pada tahun 

2008 dan telah mengalami beberapa kali perubahan sejak saat itu guna 

mengakomodasi perkembangan teknologi dan kebutuhan masyarakat 

dalam dunia digital yang terus berkembang. 
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LITERASI MEDIA &  

PENILAIAN KONTEN DIGITAL 

 
Kegiatan: 

- Literasi Media 

- Mengenal dan mengantisipasi informasi hoax 

- Menjelajahi Keaslian dan Keshahihan Konten Digital 

 

Tujuan: 

- Memahami literasi digital 

- Meningkatkan pemahaman terhadap informasi hoax 

- Menjelajahi keaslian dan keashahihan konten digital 

 

Hasil: 

- Mampu memahami dan terampil menggunakan literasi digital, 

antisipasi informasi hoax, dan menjelajahi keaslian konten digital 

 

A. LITERASI MEDIA  

Literasi Media adalah kemampuan individu untuk memahami, 

menganalisis, mengevaluasi, menciptakan, dan berpartisipasi dalam dunia 

media dengan cara yang kritis, bijaksana, dan bertanggung jawab. Ini 

mencakup kemampuan untuk membaca, memahami, dan menafsirkan 

pesan yang disampaikan melalui berbagai bentuk media seperti teks, 
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KEAMANAN DIGITAL &  

PERLINDUNGAN DIRI 

 
Kegiatan: 

- Keamanan password dan akun 

- Perlindungan diri dari ancaman online 

- Tips dan trik menjaga keamanan data 

 

Tujuan: 

- Memahami keamanan password dan user 

- Melakukan perlindungan diri dari ancaman online 

- Tips dan trik menjaga keamanan data 

 

Hasil: 

- Mampu memahami dan terampil untuk menjaga keamanan password 

dam akun peserta serta memahami ancaman online  

 

A. KEAMANAN PASSWORD DAN AKUN 

Keamanan password dan akun adalah hal yang sangat penting dalam 

era digital saat ini, di mana kebanyakan aktivitas kita dilakukan secara 

online. Dengan meningkatnya ancaman keamanan siber, penting bagi kita 

untuk melindungi informasi pribadi dan akun dari akses yang tidak sah. 
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RINGKASAN 

 
Materi digital literasi mencakup serangkaian keterampilan, 

pengetahuan, dan sikap yang penting dalam era digital yang semakin maju. 

Ini mencakup kemampuan navigasi digital, pencarian informasi online, 

evaluasi keaslian sumber, dan kesadaran tentang keamanan cyber. Selain 

itu, materi ini juga membahas etika dan privasi digital, produksi konten, 

dan kemampuan komunikasi yang efektif di dunia maya. 

Kemampuan navigasi digital mengajarkan cara menggunakan 

perangkat dan aplikasi, serta berpindah di antarmuka berbagai situs web. 

Pencarian informasi online membantu individu menemukan dan 

mengakses informasi yang relevan dan tepercaya. Evaluasi keaslian 

sumber melibatkan keterampilan untuk mengidentifikasi informasi yang 

akurat dan dapat diandalkan di internet. 

Keamanan cyber menjadi bagian integral dari materi ini, yang 

mencakup kesadaran tentang risiko seperti phising, malware, dan 

kebocoran data, serta langkah-langkah pencegahan untuk melindungi diri 

dari ancaman tersebut. Etika dan privasi digital membahas tentang hak 

cipta, penggunaan konten, serta menjaga keamanan dan integritas data 

pribadi. 

Produksi konten dan kemampuan komunikasi online membantu 

individu menjadi lebih aktif dalam berpartisipasi dan berkontribusi dalam 

lingkungan digital. Melalui materi digital literasi, individu diharapkan 

menjadi pengguna yang cerdas, kritis, dan bertanggung jawab di dunia 

maya yang terus berkembang. Dengan meningkatkan literasi digital, 

individu dapat mengoptimalkan manfaat teknologi dan melindungi diri 

dari berbagai risiko dan ancaman yang ada di dunia digital. 
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